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1. Kortlasarprogramvaran DigiSign Client

Med Fujitsus programvara mPollux DigiSign Client kan du med hjalp av ett smartkort anvanda e-tjanster eller en
organisations informationsnatverk pa ett tryggt och tillforlitligt satt. Programvaran laser av de certifikat som har
sparats pa det smartkort som du har beviljats och faststéller din identitet fér serviceleverantérens rékning.

Du behéver programvaran DigiSign Client nar du vill

+ loggainien e-tjanst som kraver identifiering,

- loggain i en organisations informationsnétverk antingen direkt eller fran ett natverk utanfér organisationen
med hjalp av en VPN-anslutning (virtual private network),

« underteckna ett dokument elektroniskt,
+ underteckna eller kryptera ett e-postmeddelande.

1.1 Forutsattningar for anvandning

Foérutom programmet DigiSign Client behdver du
- ett chipforsett smartkort, till exempel ett elektroniskt ID-kort eller organisationskort,
+ de sifferkoder som féljde med kortet, dvs. PIN-koderna,
- en kortlasare

1.2 Operativsystem som stéds

Operativsystemsversioner som stdds anges i dokumentet "Technical References".

1.3 Handboécker

Féljande handbdcker medféljer programvaran:

« Fujitsu mPollux DigiSign Client installations- och anvédndarhandbok - Linux (denna handbok)
« Fujitsu mPollux DigiSign Client installations- och anvandarhandbok — Windows
+ Fujitsu mPollux DigiSign Client installations- och anvdandarhandbok — Mac

+ Fujitsu mPollux DigiSign Client Technical References
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2. Installation av programvaran DigiSign Client

For att installera eller uppdatera programvaran DigiSign Client kravs att inga andra kortldsarprogramvaror eller
tidigare versioner av programvaran DigiSign Client har installerats i datorn.

2.1 Borttagning av tidigare kortlasarprogramvaror och versioner
Kontrollera fore installationen att det inte finns andra kortlasarprogramvaror eller en gammal version av
programvaran DigiSign Client i din dator.
1. Kontrollera att inga andra kortlasarprogramvaror har installerats i datorn. Om det finns ndgon annan
kortlasarprogramvara i datorn ska du ta bort den pa det satt som anges i anvisningarna for programvaran.

2. Om det finns en aldre version av programvaran DigiSign i datorn ska du ta bort denna med féljande
kommando:

- | SUSE- och Red Hat:

# sudo rpm -e <namnet p3 installationsmodulen for DigiSign>
- | Ubuntu:

# dpkg -r <namnet pa installationsmodulen for DigiSign>

2.2 Installation av programmet

Du far installationsfilen till DigiSign Client av kortleverantéren eller den systemansvarige. Spara installationsfilen
pa din dator.

Teknisk information om installation av betrodda certifikat finns i avsnittet "Notes for Linux users" i dokumentet
"DigiSign Client Technical References"

2.2.1 Forutsattningar

Du maste ha root-rattigheter pa din dator for att kunna installera programvaran.

Innan den egentliga installationen av programvaran DigiSign Client pabdrjas maste programvarupaketet PCSC-
Lite vara installerat i datorn och PCSC-Lite daemon (pcscd) ska koras.

Programvaran mPollux DigiSign Client behdver ocksa ratt drivrutin fér smartkortldsaren. Du hittar ratt drivrutin pa
tillverkarens webbplats. Du kan ocksa prova om den generiska drivrutinen USB CCID (Chip/Smart Card Interface
Devices) fungerar for ldsaren. Du kan s6ka efter drivrutinen med s6kordet "pcsc-ccid” pa adressen
http:/rom.pbone.net/. Paketet innehaller en generisk drivrutin och en drivrutin till serieldsaren GemPC Twin. De
har drivrutinerna ar avsedda att anvéandas med programmet PCSC-Lite daemon i programvarupaketet PCSC-Lite.

Installation includes also DigiSign PKCS11 crypto module initialization. Please see DigiSign PKCS#11-
modulinitiering.

2.2.2Installation i SUSE Linux Enterprise Desktop

Den har handboken innehaller instruktioner om hur man installerar programvaran mPollux DigiSign Client i SUSE
Linux Enterprise Desktop. Om du vill ha ett grafiskt granssnitt kan du anvénda programvaran YaST2 Package
Manager.

Nar en kommandoprompt visas pa skdrmen installerar du programmet genom att ge féljande kommando:
# sudo rpm -Uvh <installationsmodulen for DigiSign>.rpm
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2. RPM-paket kan ibland vara beroende av andra paket. Om nagot nédvandigt paket saknas visas ett meddelande
av féljande slag:

error: Failed dependencies:

libpcsclite.so.l is needed by <installationsmodulen for DigiSign>

Sok efter de paket som saknas pa internet eller pa installationsskivan fér SUSE och lagg till dem i kommandot:
Till exempel:

# rpm -ivh pcsc-lite-<version>.rpm <installationsmodulen fOr DigiSign>.rpm

3. Gor de nédvandiga installningarna i webblasaren och e-postprogrammet enligt anvisningarna i kapitel 2.5
Installningar i webblédsare och e-postprogram efter att installationen har slutférts.

4. Kontrollera att PC/SC Smart Card Daemon (pcscd) startar automatiskt varje gang datorn startas.
a) Oppna YaST > System > System Services.

b) Kontrollera att den angivna kdérnivan for pcscd ar init 5.

2.2.3Installation i Red Hat Enterprise Linux

Den har handboken innehaller instruktioner om hur man installerar programvaran DigiSign Client i Red Hat Linux
Enterprise. Om du vill ha ett grafiskt granssnitt kan du anvanda verktyget Package Management Tool.

1. Na&r en kommandoprompt visas pa skdrmen installerar du programmet genom att ge féljande kommando:
# sudo yum localinstall <installationsmodulen f6r DigiSign>.rpm

2. Gor de nédvandiga instéallningarna i webblasaren och e-postprogrammet enligt anvisningarna i kapitel 2.5
Installningar i webblasare och e-postprogram efter att installationen har slutférts.

a) Kontrollera att PC/SC Smart Card Daemon (pcscd) ska startas automatiskt varje gang datorn startas, (beroende
pa din operativsystemversion) t.ex. med Service genom att ge féljande kommando pa kommandoraden:
# service pcscd status

b) Kontrollera att den angivna kornivan for pcscd ar init 5 (grafisk multiuser).

c) On RHEL/CentOS 7.x/8.x use systemctl for checking if pcscd service is started:
# systemctl status pcscd.service

Pa RHEL7 kommer Linux-systemet att ta hand om att starta pcscdprocessen nar en applikation férsoker

kommunicera till en socket. Detta kan dock kréva en omstart efter installationen av DigiSign Client

2.2.4Installation i Ubuntu

Den har handboken innehaller instruktioner om hur man installerar programvaran DigiSign Client i Ubuntu. Om du

vill ha ett grafiskt grénssnitt kan du anvanda programvaran Synaptic Package Manager, som tillhandahaller
samma funktioner som apt-get.

1. Nar en kommandoprompt visas pa skarmen installerar du programmet genom att ge féljande kommando.
Anvand apt-get verktyg med full sékvag for att l6sa allt beroende. Anvand full sdkvag till paketet:
# sudo apt-get install /full path/<DigiSign installation module>.deb

2. Anvand verktyget Advanced Packaging Tool (apt) och installera paketet som saknas. Lagg till det i
kommandot:

# sudo apt-get install pcscd

3. Gor de ndédvandiga installningarna i webblasaren och e-postprogrammet enligt anvisningarna i kapitel 2.5
Installningar i webblédsare och e-postprogram efter att installationen har slutférts.

4. Kontrollera att PC/SC Smart Card Daemon (pcscd) startar automatiskt varje gang datorn startas.
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a) Ge foljande kommando pad kommandoraden:
# sudo systemctl is-enabled pcscd.socket

pcscd. socket-tjansten utldser pcscd-tjinsten och den bor vara i aktiverat tillstand.

b) Ge féljande kommando pa kommandoraden om tjansten pcscd.socket i avaktiverat tillstand:
# systemctl enable pcscd.socket

2.2.5DigiSign PKCS#11-modulinitiering

For att smartkortsfunktionalitet ska fungera med webblasare och andra applikationer maste PKCS#11-modulen
och DigiSign-certifikatet laggas till i den lokala sékerhetsdatabasen. | de flesta fall sker detta automatiskt nar
DigiSign-applikationen startas fér forsta gdngen. Anvandaren uppmanas att ange ett [6senord antingen for att
skapa en ny sdkerhetsdatabas eller fér att komma at en befintlig enligt féljande:

1. Sakerhetsdatabasen finns inte, s& anvdndaren ombeds ange ett l6senord for att skapa en ny
sakerhetsdatabas

aaaaa

2. Sakerhetsdatabasen &r redan konfigurerad. Anvdndaren ombeds ange ett l6senord sa att installatéren kan
lagga till en ny sékerhetsmodul och certifikat i den

- *

S

Om anvéandaren avbryter installationen visas foljande varningsfénster. Om installationen avbryts kanske signatur-,
autentiserings- och krypteringsfunktionerna inte fungerar korrekt.

@ Varning x

Lesenord kravs for att 1agga till DigiSign-certifikat och kryptoki-modul i det
1" lokala arkivet. Vissa funktioner kanske inte fungerar. Vill du avbryta?

Yes No

| typiska fall kommer konfigurationen att fragas endast en gang nar DigiSign Application startar férsta gangen.
Om nagot gar fel kan sakerhetsdatabasen konfigureras om enligt foljande:

+ Avlagsna ~/digisign folder
« Sakerhetskopiering ~/.pki/nssdb folder
« Avlagsna ~./pki/nssdb folder
- Omstart DigiSign Application
Se kapitel 2.5 fér mer information om webblasare och e-postklienter.

2.3 Aktivering av ett nytt kort

Anvandning av ett nytt identitetskort vid elektronisk kommunikation kan forutsatta aktivering med hjalp av en
aktiveringskod. Nér identitetskortet anvands for forsta gangen, startar kortlasarprogrammet automatiskt
aktiveringsprocessen for identitetskortet. Under denna process ombeds anvandare forst ange aktiveringskoden,
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varefter anvandaren kan aktivera och stalla in sin egen, personliga PIN-kod. Efter aktiveringsprocessen kan
anvandaren anvanda sitt identitetskort vid elektronisk kommunikation.

Aktivering PIN (basic PIN)
Aktivering kod

Ny PIN-kod

.
Bekréfta ny.

2.4 Kontroll av programvarans funktion
Med verktyget mPollux DigiSign Client Manager kan du kontrollera att installationen av programmet lyckades, att

smartkortet ar helt och att kortlasaren fungerar.

1. Kontrollera att kortlédsaren ar ssmmankopplad med datorn. Kortlasaren kan finnas i datorn eller vara kopplad
till datorn med en kabel.
Placera smartkortet i kortlasaren. Vanta tills ikonen [-] blir gul.
Hogerklicka pa ikonen B och valj Starta Client Manager.
Vaélj fliken Autentisering.

Om din skrivbordsmiljo inte innehaller ett systemfalt eller liknande for att visa statusikoner kan du behdva
installera ytterligare komponenter, som Applindicator eller Toplcons, foér att anvanda EH ikonen.
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& DigiSignApplication — =

FUﬁTSU mPollux

DigiSign Client
Lazare och token Autentisering om...
Autentiseringsobijekt

SCM Microsystems Inc, SCR33x USE Smart Card Reader Ot grund P
SCM Microsysterns Inc, 5CR33x USE Smart Card Reader 0: signatur

Verifiera PIM

PIM-kod:

Andra PIN-kod

PIM-+od:
My PIM-kod:

My PIMN-kod:

Las upp PIM

PLE+od:
My PIM-kod:

My PIM-kod:

stang

5. Valj den forsta PIN-koden i faltet Autentiseringsobjekt.

6. Skriv in din PIN-kod i faltet PIN-kod i avsnittet Verifiera PIN och klicka pa Verifiera. Programmet meddelar att
verifikationen av PIN-koden lyckades. Om programmet meddelar att verifikationen av PIN-koden
misslyckades bér du kontrollera att du skrev in PIN-koden korrekt.

Om du anger fel PIN-kod tillrdckligt manga ganger i rad laser programmet koden. Det exakta antalet ganger
beror pa kortet. Las upp PIN-koden med hjélp av PUK-koden i enlighet med anvisningarna i kapitel 4.6 PIN-
koden (sifferkoden) har lasts.

2.5 Instdllningar i webblasare och e-postprogram
| vissa webblésare och e-postprogram fungerar programvaran DigiSign Client utan sarskilda installningar.
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Men om sakerhetsmodul eller betrodda certifikatinstallation inte lyckades under installationen, de kan laggas till
manuellt enligt féljande;

- Lagga till den sékerhetsmodul som programvaran DigiSign Client anvander i programmet.
« Hamta certifikatutfardarens offentliga certifikat till programmet.

- Innan du har gjort dessa instéllningar pastar webblasaren att anslutningen inte ar tillforlitlig.

2.5.1Lagga till en sakerhetsmodul

Installationspaketet forsdker ladda sakerhetsmodulen automatiskt vid installationen. Om den automatiska
laddningen misslyckas, visar féljande exempel hur man lagger till en sékerhetsmodul i Mozilla Firefox och Mozilla
Thunderbird. | andra program och versioner kan instéllningarna se annorlunda ut.

1. Kontrollera att ikonen @ som betyder att smartkortet &r fardigt att anvandas, syns pa skarmen.
2. | Mozilla Firefox valj = > Instéllningar > Sekretess & sdkerhet > Certifikat i sektionen Sakerhet. | Mozilla

Thunderbird finns installningarna i menyn = > Instéllningar > Instéllningar > Avancerat > Certifikat.

'ﬁ' Allmént
Q ssk

n Sekretess & sdkerhet

Sakerhet

Skydd mot vilseledande och skadlig programvara

v Blockera farligt och vilseledande innehall Las mer
Q Firefox-konto v Blockera farliga hamtningar

v VWarna mig om odnskad och ovanlig mjukvara

Certifikat
Mar en server begar ditt personliga certifikat
® V3l ett automatiskt

Fraga mig varje gang

¥ Eraga OCSP responder-servrar f&r att bekrafta certifikatens aktuella Visa certifikat...

® Support Firefox giltighet

Sakerhetsenheter...

3. Valj alternativet Valj ett automatiskt under rubriken Certifikat.
4. Klicka pa Sakerhetsenheter och Aktivera.
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Enhetshanteraren
Sakerhetsmoduler och enheter Detaljer arde
vNSS Internal PKCS #11 Module
Allménna kryptotjénster
Programsakerhetsenheten e Aktivera P, — X

vInbyggd rotmodul

Builtin Object Token Skriv in informationen for den modul du vill lagga till.

Modulnamn: | DigiSign|PKCS#11-modul

Meodulens filnamn: Bladdra...

Avbryt

5. Ge modulen namnet DigiSign PKCS#11 Module.

Aktivera
Inaktivera

Aktivera FIPS

OK

6. Klicka pa Bladdra och sok efter filen libcryptoki.so. 0 idin dator. | standardfallet finns den i katalogen

/usr/1ib/. Klicka pa OK.

Enhetshanteraren

‘Fa«‘c etsmoduler och en

v NSS Internal PKCS #11 Module

Allménna kryptotjanster
Programsakerhetsenheten
vInbyggd rotmodul
Builtin Object Token
v DigiSign PKCS#11-modul
IDENTITETSKORT
IDENTITETSKORT (PIN2)

Aktivera
Inaktivera

Aktivera EIPS

OK

7. Modulen DigiSign PKCS#11 finns nu med pa listan. Klicka pa OK for att stdnga instéllningarna.

8. Starta om webblasaren eller e-postprogrammet.

2.5.2Hamta certifikat till webblasaren

| vissa webblasare, som Mozilla Firefox, maste certifikatutfardarens offentliga certifikat anges som tillforlitliga fore

anvandningen. Innan du har gjort detta pastar webblasaren att anslutningen inte &r tillforlitlig.
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% Din anslutning ar inte saker

Agaren av vrkfineid.fi har konfigurerat sin webbplats felaktigt. F&r att skydda din information fran att bli stulen, har
Firefox inte anslutit till denna webbplats.

Las mer...

Rapportera fel som detta f&r att hjalpa Mozilla identifiera och blockera skadliga webbplatser
Ga bakat Avancerat

1. Kontrollera att ikonen @ som betyder att smartkortet &r fardigt att anvandas, syns pa skarmen.

2. Valj Avancerad.

vrk.fineid fi anvander ett ogiltigt sakerhetscertifikat.
Certifikatet ar inte betrott eftersom utfardarcertifikatet ar okant.
Servern kanske inte skickar ldmpliga mellanliggande certifikat.

Ett extra rotcertifikat kan behdva importeras.

Felkod: SEC_ERROR_UNKNOWN_ISSUER

Lagg til undantag...

3. Valj Lagg till undantag.
4. Lagg till sékerhetsundantag fénstret 6ppnas.
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Du haller pa att asidosatta hur Firefox identifierar denna webbplats.

H \ Legitima banker, butiker och andra offentliga webbplatser kommer inte att be dig

gora detta.
Server
Adress: :https:/,/vrk.fineid.fi/ ‘
Certifikatstatus

Den har webbplatsen forsoker identifiera sig med ogiltig information. Visa...

Okind identitet

Certifikatet ar inte betrott eftersom det inte har verifierats av en betrodd certifikatutfardare med
hjélp av en saker signatur.

[ Lagra detta undantag permanent

Bekrafta sakerhetsundantag Avbryt

5. Valj Hadmta certifikat och sedan valj Bekréfta sékerhetsundantag. Programmet ber dig identifiera dig.

> Anvandarautentisering

FUﬁTSU mPollux

DigiSign Client
Ange din PIM-kod

grund PIM

| I%

Avbryt

6. Skriv in din PIN-kod och klicka pa OK.

7. Uppdatera sidan. Nu borde du kunna anvéanda tjansten.

2.5.3Hamta certifikat till e-postprogrammet

Certifikatutfardarens offentliga certifikat maste hamtas till programmet innan de kan anvéndas. Observera att i
vissa e-postprogram kan ett certifikat anvédndas endast med den e-postlada som hér till den adress som har
sparats i certifikatet.
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1.

2. Vval =1 > Kontoinstallningar > Sdkerhet i Mozilla Thunderbird.

Kontrollera att ikonen @ som betyder att smartkortet &r fardigt att anvandas, syns pa skarmen.

Kentoinstdllningar for e-post och diskussionsgrupper

x
. I
Serverinstallningar
Kopior och mappar Fér att kunna skicka och ta emot signerade eller krypterade meddelanden bér du ange bade ett signeringscertifikat och ett
krypteringscertifikat.
Skriva & adressera
Digital signerin
Skrappost . . ; . . .
o . Anvidnd foljande personliga certifikat:
Synkronisering & lagring
Mottagningskvitto Valj-. Bensa
Sakerhet Signera alla meddelanden
+ | |ocal Folders
Skréppost N
Diskutrymme Anvind foljande personliga certifikat:
4l Server far utgdende e-... Valj... Rensa
Standardinstillning fér utgiende meddelanden:
Kryptera aldrig
Kryptera alltid (Alla mottagare maste da ha varsitt certifikat)
Certifikat
Hantera certifikat Sdkerhetzenheter
Kontoatgarder e
-

3. Valj de signerings-, autentiserings- och krypteringscertifikat du anvander.

4. Klicka pa OK.
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3. Anvanda programvaran DigiSign Client
Du behéver programvaran DigiSign Client nar du vill

+ loggainien e-tjanst som kraver identifiering,
« logga in i en organisations informationsnatverk antingen direkt eller fran ett natverk utanfér organisationen
med hjalp av en VPN-anslutning (virtual private network),

+ underteckna ett dokument elektroniskt,
+ underteckna eller kryptera ett e-postmeddelande.

3.1 Borja anvanda programvaran

Programvaran DigiSign Client startar nar datorn startas. For att anvdnda programvaran krévs att datorn har
forsetts med en kortlasare, att drivrutinerna for kortldsaren har installerats i datorn och att ett smartkort har
placerats i kortlasaren. Kontrollera alltid foére anvandningen att ikonen @ som betyder att smartkortet ar fardigt
att anvéndas, syns pa skarmen.

Nar du placerar kortet i ldsaren for forsta gangen kan det handa att du far en varning om att certifikatet inte ar
tillforlitligt. Valj Ja om du litar pa certifikatet.

Om det uppstar problem under anvandningen finns ytterligare anvisningar i kapitel 4 Problemlésning vid de
vanligaste felen.

Uppge aldrig din PIN-kod om du ovantat ombeds ange den. Kontrollera alltid att du sjalv har startat den funktion
som fragar efter PIN-koden.

Ta inte bort kortet ur kortldsaren medan du anvander den tjanst som du har identifierat dig for.

3.2 Hantering av kortlasaren och korten
Med verktyget DigiSign Client Manager kan du hantera dina kortldsare och smartkort.

1. Hoégerklicka pa ikonen B och valj Starta Client Manager. Fonstret DigiSign Client Manager ppnas.
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73] DigiSignApplication - =

FUﬁTSU mPollux

DigiSign Client
Lasare och token Autentisering om...

M Li&saren drtom (O2Micro CCID 5C Reader )
* [ SCM Microsystems Inc. SCR33x USB Smart Card Reader 0
@ Serienummer #1892460001902042%9711
@ Tillverkare: VRK-FINEID
# Token label: IDENTITETSKORT
hd Autentiseringsobjekt
grund PIMN
signatur PIM
* T8 Betrodda certifikat
% VRK TEST Roet CA
VRE CA for Test Purposes - G2
hd @ Anvindarcertifikat
aut. och kryptering certifikat
signatur certifikat
hd E Privata nycklar
7| aut. och kryptering nyckel
7| signatur nyckel

Stang

2. Du far fram informationen om ett kort genom att klicka pa den triangel som finns framfér varje rad.

Sékerhetsanordningar visar de kortlasare som ar kopplade till datorn. Under kortldsaren anges vem som har
beviljat kortet, rubriken och serienumret, om denna information finns tillganglig.

Autentiseringsobjekt visar de sifferkoder som finns pa kortet, dvs. PIN-koderna, Varje kort har i allménhet 2-3
PIN-koder, av vilka den férsta ar bas-PIN-koden som anvands vid identifiering (PIN 1), den andra &r signatur-
PIN-koden som anvands vid signaturer (PIN 2) och den tredje ar organisations-PIN-koden (PIN 3).

Authority-certifikat visar vilka av certifikatutfardarens certifikat som finns pa kortet.
Certifikat visar de certifikat som har beviljats kortanvéndaren.
Privatnycklar visar de nycklar anvéndaren har pa kortet.

3. Genom att hogerklicka pa ett certifikat kan du 6ppna det aktuella certifikatet och kontrollera informationen
om detta, till exempel giltighetstiden eller den e-postadress som har anknutits till certifikatet. Du kan dven
spara certifikatet.

4. Genom att hogerklicka pa en PIN-kod kan du kontrollera att PIN-koden ar korrekt, byta ut den eller lasa upp
en last PIN-kod.
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5. Genom att hogerklicka pa en krypteringsnyckel kan du testa att PIN-koderna fungerar.

3.3 Byta PIN-kod

Om du vill kan du byta ut de PIN-koder du har fatt. Du kan byta PIN-kod genom att félja de har anvisningarna eller
pa fliken Lasare och token genom att hégerklicka pa PIN-koden och vélja Byt.

1. Hogerklicka pa ikonen B och valj Starta Client Manager. Fonstret DigiSign Client Manager 6ppnas.
2. Valj fliken Autentisering.

53] DigiSignApplication — =

FUﬁTSU mPollux

DigiSign Client
Lazare och token Autentisering om...
Autentiseringsobjekt

SCM Microsysterns Inc, SCR33x USE Smart Card Reader 0: grund P
S5CM Microsystems Inc. SCR33x USE Smart Card Reader Ot signatur

Verifiera PIN

PIMN-kod:

Andra PIN-kod

PIMN-kod:
My PIM-kod:

My PIM-kod:

L&s upp PIN

PUK-kod:
My PIM-kod:

My PIM-kod:

atang

3. Valj vilken PIN-kod du vill byta ut i faltet Autentiseringsobjekt.
Skriv in den gamla PIN-koden i faltet Gammal PIN-kod i avsnittet Andra PIN.

5. Skrivin den nya PIN-koden i falten Ny PIN-kod, som finns nedanfér. PIN-koden ska i allmanhet besta av 4-8
tecken.
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6. Klicka pd Andra. Du har nu bytt PIN-kod. Memorera den nya PIN-koden eller skriv ner den och férvara den pa
en saker plats.
7. Klicka pa Stang for att avsluta programmet.

3.4 Identifiering i en organisations informationsnatverk
Med hjalp av programvaran DigiSign Client kan du anvénda ditt smartkort for att logga in i din organisations
informationsnatverk. Det maste finnas en anslutning mellan din dator och din organisations informationsnéatverk,

antingen direkt eller via en VPN-anslutning (virtual private network).

1. Kontrollera att ikonen @ som betyder att smartkortet &r fardigt att anvandas, syns pa skarmen.

Valj inloggningsfunktionen i datorn.
Klicka pa OK om programmet ber dig kontrollera att certifikatet &r korrekt. Programmet fragar efter din PIN-
kod.

> Anvandarautentisering

9
mPollux
FU] ]TSU DigiSign Client
Ange din PIM-kod

grund PIM
|| RN

Avbryt

4. Skriv in din bas-PIN-kod i féltet och klicka pa OK. Du har nu loggat in i din organisations informationsnatverk.

5. Kom ihdg att logga ut och ta smartkortet ur ldsaren nar du avslutar anvandningen av tjénsten.

3.5 Identifiering i en e-tjanst
Med hjalp av programvaran DigiSign Client kan du anvénda ditt smartkort for att logga in i olika e-tjanster som

kraver identifiering.

1. Kontrollera att ikonen @ som betyder att smartkortet &r fardigt att anvandas, syns pa skdrmen.

2. Valj pa tjanstens inloggningssida den knapp eller lank som for dig till den elektroniska identifieringen.
Programmet fragar dig vilket certifikat du vill anvanda.

3. Valj det certifikat som du vill anvénda for att identifiera dig i den hér tjansten och klicka pa OK. Programmet
fragar efter din PIN-kod.
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> Anvdndarautentisering

FUﬁTSU mPollux

DigiSign Client

Ange din PIM-+kod

grund PIM

[ RN

Avbryt

4. Skrivin din PIN-kod och klicka pa OK.

5. Kom ihdg att logga ut och ta smartkortet ur ldsaren nar du avslutar anvandningen av tjénsten.

3.6 Elektronisk signering av ett dokument
Med programvaran DigiSign Client kan du skriva under ett elektroniskt dokument eller en elektronisk
serviceblankett.

Programmet ber om antingen bas-PIN-koden (PIN 1) eller signatur-PIN-koden (PIN 2) som signatur. Bas-PIN-koden
ar avsedd for signaturer av engangsnatur i till exempel e-postmeddelanden. Signatur-PIN-koden &r avsedd for
obestridliga signaturer, dvs. signaturer som har laga kraft, i till exempel avtal.

1. Kontrollera att ikonen @ som betyder att smartkortet &r fardigt att anvandas, syns pa skarmen.

2. V&lj elektronisk signatur i tjansten eller dokumentet. Programmet fragar efter din PIN-kod.

> Valj certifikat
= o

= mPollux

= FUI lTSU DigiSign Client

- SCM Microsystems Inc, SCR33x USE Smart Card Reader &t aut. och kryptering certifikat

SCM Microsystems Inc. SCR33x USE Smart Card Reader Ot signatur certifikat

oK Avbryt

FUJITSU-PUBLIC Uncontrolled if printed 19 of 25 © Fujitsu 2026



Fujitsu mPollux DigiSign Client / Installations- och anvandarhandbok - Linux
21.2026

> Anvandarautentisering

FUﬁTSU mPnﬂ' UX

DigiSign Client
Ange din PIN-kod

signatur PIM

|| RN

Avbryt

3. Skriv in din PIN-kod och klicka pa OK.

3.7 Signera och kryptera ett e-postmeddelande
Med programvaran DigiSign Client kan du skriva under och kryptera ett e-postmeddelande. Observera att den e-
postadress som anvands i vissa e-postprogram maste finnas sparad i certifikatet.

Mottagaren maste ocksa ha ditt certifikat. Du kan dverlamna det genom att skicka ett meddelande med en
elektronisk underskrift till honom eller henne.
1. Kontrollera att ikonen @ som betyder att smartkortet ar fardigt att anvandas, syns pa skarmen.

2. Lagg till en elektronisk signatur till e-postmeddelandet och skicka det till mottagaren. Du hittar instruktioner
i bruksanvisningen foér det program du anvander.

3. Mottagaren kan nu skicka ett svar till dig genom att anvanda certifikatet i meddelandet. Meddelandet
skickas i krypterad form.

4. Anvand ditt certifikat for att dppna det krypterade meddelandet.

3.8 Lagga till digital signatur i PDF-dokument

Fran version 4.1.0 innehaller DigiSign Client mojligheten att lagga till digitala signaturer till PDF-dokument. Sa har
lagger du till en digital signatur i ett PDF-dokument:

1. Kontrollera att ikonen @ som betyder att smartkortet &r fardigt att anvandas, syns pa skarmen.

2. Hogerklicka pa ikonen B och valj " Sign .pdf-document ..."
3. Valj certifikatet du vill anvénda for digital signering.
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> Valj certifikat
FUO?TSU mPﬂ"llI
l DigiSign Client

L 5CM Micrﬁ- stems Inc, 5CR33x USE Smart Card Reader Ot aut. och kryptering certifikat
) SCM Microsystems Inc, SCR33x USE Smart Card Reader Ot signatur certifikat

oK ¥ Avbryt |

4. Valj dokumentet som ska undertecknas och ange PIN-koden om det behdvs.

5. Efter framgangsrik signeringsoperation dppnas signerat dokument med standardvisaren for pdf.
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4. Problemlosning vid de vanligaste felen

| det har kapitlet finns instruktioner for hur man l6ser de vanligaste felen. Du far ytterligare rad av
certifikatutfardaren.

4.1 lkonen for smartkortet syns inte

DigiSign Client startar nar datorn startas. Nar DigiSign Client kérs syns en ikon, D pa skdrmen. Om ikonen for
smartkortet inte finns kan det hdnda att programmets certifikathamtningstjanst inte ar i bruk.

4.2 Programvaran accepterar eller hittar inte kortet

Om ikonen B visas pa skdrmen kan programvaran DigiSign Client inte identifiera smartkortet. Kortet kan vara
trasigt eller av fel sort. Kontrollera att kortet ar avsett for just den tjanst som du vill anvanda.

Om ikonen [-] visas pa skarmen kan programvaran DigiSign Client inte hitta smartkortet eller det certifikat som
finns pa detta. Kontrollera att du har placerat kortet at ratt hall i kortldsaren och att du har fért det dnda in.

Det kan ocksa vara fel pa kortlésarens drivrutiner. Uppdatera drivrutinerna enligt de anvisningar som tillverkaren
av kortlasaren har gett.

Kortet kan dven vara smutsigt. Rengér omsorgsfullt chipdelen av kortet och férsék igen.

4.3 lkonen andras inte fast jag tar bort kortet ur lasaren

Om ikonen B inte dndras fast du tar bort kortet ur kortlasaren fungerar kortlasarens drivrutiner inte som de ska.

Uppdatera drivrutinerna enligt de anvisningar som tillverkaren av kortlasaren har gett.

4.4 Anvandarcertifikatet finns inte

DigiSign-sakerhetsmodulen maste hamtas till webbldsaren fére anvandningen. Innan du har gjort detta pastar
webbplatsen att det inte finns nagot anvéndarcertifikat. Hdmta sdkerhetsmodulen enligt anvisningarna i kapitel
2.5.1 Lagga till en sdkerhetsmodul.

Samma felmeddelande visas om smartkortet inte finns i kortldsaren nar du forséker anvanda tjansten.

4.5 Webblédsaren pastar att anslutningen inte &r tillforlitlig
Certifikatutfardarens offentliga certifikat maste anges som tillférlitliga fore anvandningen. Innan du har gjort
detta pastar webblasaren att anslutningen inte ar tillforlitlig.

Hamta certifikatet till webblasaren enligt anvisningarna i kapitel 2.5.2 Hamta certifikat till webblasaren.

4.6 PIN-koden (sifferkoden) har lasts

Om du anger fel PIN-kod tillrdckligt manga ganger laser programmet den. Fér att lasa upp koden behdver du en
upplasningskod, dvs. en PUK-kod. Om du inte har nagon PUK-kod kan du bestélla en av den som har beviljat
kortet. Med det nya identitetskortet foljer ett brev med en aktiveringskod. Om pinkoden av nagon orsak laser sig
kan den aktiveras pa nytt med aktiveringskoden som namns i brevet.
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1. Hogerklicka pa ikonen B och valj Starta Client Manager.
2. Valj fliken Autentisering.

i) DigiSignApplication — =

FUﬁTSU mPollux

DigiSign Client
Lasare och token Autentisering om...
Autentiseringsobjekt

SCM Microsysterns Inc, SCR33x USE Smart Card Reader 0t grund P
S5CM Microsystems Inc. SCR33x USE Smart Card Reader Ot signatur

Verifiera PIN

PIMN-kod:

Andra PIN-kod

PIM-kod:
My PIM-kod:

My PIM-kod:

Las upp PIM

PUK-kod:
My PIM-kod:

My PIM-kod:

aténg

3. Va&lj den lasta PIN-koden i féltet Autentiseringsobjekt.
Om du har flera PIN-koder och inte &r séker pa vilken avdem som &r last kan du kontrollera saken pa
foljande satt:
a) Valj den forsta PIN-koden i faltet Autentiseringsobjekt.
b) Skriv in PIN-koden i faltet PIN-kod i avsnittet Verifiera PIN och klicka pa Verifiera.
c) Om PIN-koden &r last visar programvaran meddelandet "PIN-koden ar last".
d) Om PIN-koden du valde inte &r last fortsdtter du med att kontrollera nasta PIN-kod.
4. Kontrollera att du har valt den lasta PIN-koden i féltet Autentiseringsobjekt. Skriv in din PUK-kod i faltet
PUK-kod i avsnittet Las upp PIN.
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Om du anger fel PUK-kod tillrdackligt manga ganger i rad lases kortet permanent. Det exakta antalet ganger
beror pa kortet.

5. Skrivin en ny PIN-kod i falten Ny PIN-kod.

Klicka pa Las upp. Programvaran meddelar att "PIN-koden har lasts upp och dndrats”. Memorera den nya
PIN-koden eller skriv ner den och férvara den pa en séker plats.

7. Klicka pa Stang for att avsluta programmet.

4.7 Signaturfunktionen fungerar inte i webblasaren

DigiSign Client anvénder en intern internetserver for elektroniska signaturer. Vissa brandmurar férhindrar att en
server av detta slag anvands i datorn. Kontrollera instéllningarna fér brandmuren om signaturer inte fungerar i
webblasaren.

1. Kontrollera att ikonen @ som betyder att smartkortet &r fardigt att anvandas, syns pa skarmen.

2. Gatilladressen https://127.0.0.1:53952 Sidan pastar att anslutningen inte &r tillforlitlig.

Hamta certifikatet till webbldsaren enligt anvisningarna i kapitel 2.5.2 Hamta certifikat till webblasaren.
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